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ПРОТОКОЛИ ПАРАЛЕЛЬНОГО PRP ТА БЕЗПЕРЕРВНОГО HSR РЕЗЕРВУВАННЯ ЛОКАЛЬНИХ 

МЕРЕЖ АВТОМАТИЗОВАНИХ СИСТЕМ КЕРУВАННЯ ТЕХНОЛОГІЧНИМИ ПРОЦЕСАМИ 

ЕЛЕКТРИЧНИХ ПІДСТАНЦІЙ 

 
В електричних мережах України функціонують автоматизовані системи керування технологічними процесами різних поколінь. Однією 

із вимог є забезпечення надійності, яка, значною мірою, забезпечується резервуванням обладнання, у тому числі і обладнання ло кальної 

мережі. Всі існуючі та перспективні покоління автоматизованих систем керування використовують та будуть використовувати в яко сті 
елементів нижнього (польового) рівня мікропроцесорні пристрої релейного захисту та автоматики, реєстратори аварійних процесів , син-

хронізатори часу, цифрові блоки входів-виходів, RTU. Інформаційні зв’язки між ними та обладнанням вищого рівня системи забезпечу-

ється обладнанням локальної мережі. Перші покоління таких систем керування, аналогові, існують вже більше 30 років. Такі системи не 
мали протоколу обміну інформацією IEC 61850, відповідно використовували існуючі в той час протоколи резервування STP, RSTP, MRP, 

G.8032, ERPS, Turbo Ring з ненульовим часом переконфігурування або могли працювати без жодного протоколу резервування.  Вимоги 

щодо надійності з сучасної точки зору таких локальних мереж вже недостатні. З появою протоколу обміну інформацією IEC 61850 в про-

ваджено автоматизовані системи керування другого покоління, до локальних мереж яких висуваються підвищені вимоги щодо надійності 

роботи локальних мереж, у тому числі і до резервування. Для таких систем керування будь-які затримки часу при переконфігуруванні 

мережі у випадку її несправності недопустимі. Тобто, недопустимо використовувати протоколи резервування STP, RSTP, MRP , G.8032, 
ERPS, Turbo Ring як в станційній шині, так і в шині процесу. Протокол IEC 61850 рекомендує використовувати протоколи з нульов им 

часом відновлення мережі – HSR або PRP. Завдання статті - провести порівняльний аналіз обох протоколів з нульовим часом відновлення 

мережі, визначити їх переваги та недоліки на сучасному етапі і на перспективу. Результати аналізу показали, що протокол резер вування 
PRP однозначно рекомендується для використання в мережах автоматизованих систем керування електричних підстанцій 220-750 кВ. 

Може використовуватись в АСК ТП розподільних мереж до 110 кВ включно. А от для невеликих розподільних підстанцій до 110 кВ 

включно локальна мережа HSR може бути значно дешевша при достатній надійності, причому за рахунок невеликої кількості  кінцевих 
пристроїв більшість недоліків HSR нівелюються. 

Ключові слова: автоматизовані системи керування технологічними процесами електричної підстанції, релейний захист, цифрова підста-

нція, мікропроцесорний пристрій релейного захисту та автоматики, протоколи резервування. 
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PROTOCOLS OF PARALLEL REDUNDANCY PRP AND HIGH-AVAILABILITY REDUNDANCY 

HSR RESERVATION OF LOCAL NETWORKS OF AUTOMATED SYSTEMS OF CONTROL 

OF TECHNOLOGICAL PROCESSES OF ELECTRIC SUBSTATIONS 

 
In the electrical networks of Ukraine, automated control systems of technological processes of different generations operate. One of the requirements 
is to ensure reliability, which, to a large extent, is provided by the redundancy of equipment, including the equipment of the local network. All existing 

and promising generations of automated control systems use and will use as elements of the lower (field) level microprocessor devices of relay protection 
and automation, recorders of emergency processes, time synchronizers, digital input-output blocks, RTU. Information connections between them and 

the equipment of the higher level of the system are provided by the equipment of the local network. The first generations of such control systems, 

analog, have existed for more than 30 years. Such systems did not have the IEC 61850 information exchange protocol, respectively, they used the 
existing STP, RSTP, MRP, G.8032, ERPS, Turbo Ring redundancy protocols with non-zero reconfiguration time or could operate without any redun-

dancy protocol. Reliability requirements from the modern point of view of such local networks are no longer sufficient. With the advent of the IEC 

61850 information exchange protocol, second-generation automated control systems were introduced, the local networks of which are subject to in-
creased requirements for the reliability of local networks, including redundancy. For such control systems, any time delays during network reconfigu-

ration in the event of a failure are unacceptable. That is, it is unacceptable to use the STP, RSTP, MRP, G.8032, ERPS, Turbo Ring redundancy protocols 

both in the station bus and in the process bus. The IEC 61850 protocol recommends using protocols with zero network recovery time - HSR or PRP. 
The task of the article is to conduct a comparative analysis of both protocols with zero network recovery time, to determine their advantages and 

disadvantages at the current stage and in the future. The results of the analysis showed that the PRP redundancy protocol is clearly recommended for 

use in networks of automated control systems of electrical substations 220-750 kV. It can be used in ACS TP distribution networks up to 110 kV 

inclusive. But for small distribution substations up to 110 kV inclusive, the HSR local network can be much cheaper with sufficient reliability, and due 

to the small number of end devices, most of the disadvantages of HSR are eliminated. 

Keywords: automated control systems of technological processes of an electrical substation, relay protection, digital substation, microprocessor 
device of relay protection and automation, redundancy protocols. 

 

Вступ. В електричних мережах України функціону-

ють автоматизовані системи керування технологіч-

ними процесами (АСК ТП) різних поколінь. Перші з 

них побудовані більше 30 років тому. За цей час з’яви-

лись нові стандарти по обміну інформацією, дистан-

ційному керуванню комутаційним обладнанням, резе-

рвуванню в локальних мережах, значно зросла проду-

ктивність мікропроцесорного обладнання, яке входить 

до складу системи. Відповідно, змінились і вимоги до 

побудови та функцій як АСК ТП в цілому, так і до ок-

ремих її складових. Однією із вимог є забезпечення на-

дійності, яка, значною мірою, забезпечується резерву-

ванням обладнання АСК ТП, у т.ч. і обладнання 

локальної мережі.    

АСК ТП першого покоління (аналогові) вводились 

в експлуатацію протягом останніх 10 – 30 років та  ви-

користовують мікропроцесорні пристрої релейного за-

хисту та автоматики (МП РЗА),  цифрові мультиметри, 

реєстратори аварійних процесів (РАП), цифрові блоки 

входів-виходів, RTU без протоколу обміну інформа-

цією IEC 61850 або цей протокол використовується ча-

стково і дуже обмежено.  

МП РЗА, мультиметри, блоки входів-виходів того 

часу – повністю автономні пристрої, отримували ана-

логову (від традиційних трансформаторів струму та 

напруги) та дискретну інформацію (від блок-контактів 
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комутаційних апаратів та інших пристроїв) по довгих 

мідних кабелях. Дистанційне керування комутацій-

ними апаратами здійснювалось від цих же пристроїв 

по такій же кабельній мережі. Надійність функції керу-

вання підстанційним обладнанням забезпечувалась ду-

блюванням ланцюгів керування. Часто застосовува-

лось резервування шляхом використання основної та 

резервної АСК ТП [1-3], кожна з яких використовувала 

власну оптично-кабельну мережу, комутатори та ін. 

Виконання функцій релейного захисту та автоматики 

МП РЗА абсолютно не залежало від працездатності ло-

кальної мережі, яка використовувала існуючі в той час 

протоколи резервування STP, RSTP, MRP, G.8032, 

ERPS, Turbo Ring або могла працювати без жодного 

протоколу резервування [4].     

АСК ТП другого покоління (цифрові без шини про-

цесу) вводились в експлуатацію протягом останніх 10 

років та використовують МП РЗА,  цифрові мультиме-

три, реєстратори аварійних процесів (РАП), синхроні-

затори, цифрові блоки входів-виходів, які підтримують 

протокол обміну інформацією IEC 61850, але не мають 

шини процесу. Тобто, аналогова інформація (з тради-

ційних трансформаторів струму та напруги) вводиться 

в пристрої по тих же довгих мідних кабелях. Так же 

виконується керування комутаційними апаратами. А 

от дискретна інформація між пристроями передається 

вже по станційній шині в цифровому вигляді. З’яви-

лись цифрові блоки керування вимикачами, які містять 

всі бланки перемикань, реалізують блокування та фор-

мують команди керування за допомогою GOOSE. Ви-

конання функцій релейного захисту та автоматики МП 

РЗА також не залежить від працездатності локальної 

мережі, за винятком тих випадків, де в алгоритмі захи-

сту присутня дискретна інформація від зовнішнього 

пристрою. А от для функції керування будь-які затри-

мки часу на переконфігурування мережі у випадку яко-

їсь одиночної несправності за протоколами  резерву-

вання STP, RSTP, MRP, G.8032, ERPS, Turbo Ring бу-

дуть критичними [4]. За час простою мережі цілком 

можлива втрата GOOSE, що може привести до невико-

нання комутаційної операції або навпаки, втрата ко-

манди блокування може привести до неправильного 

включення з подальшим аварійним режимом.  

АСК ТП другого покоління (цифрові з шиною про-

цесу). Новітній підхід. В Україні – поодинокі випадки 

впровадження. Відрізняється від попереднього варіа-

нту тим, що процеси вимірювання, отримання дискре-

тної інформації про стан комутаційного обладнання, 

відправлення команд керування цим обладнанням те-

риторіально переноситься на відкритий розподільний 

пристрій (ВРП). На ВРП застосовуються новітні пере-

творювачі аналогових сигналів (оптичні трансформа-

тори, катушки Роговського) з цифровими виходами 

або перетворювачі аналогових сигналів напруги та 

струму від традиційних вимірювальних трансформато-

рів у цифрові дані (merging unit (MU)), локальні циф-

рові блоки входів-виходів. Отримані «відліки» або ци-

фрові коди миттєвих значень (SV, sample value) пере-

даються в МП РЗА, РАП, цифрові мультиметри по ще 

одній локальній мережі – шині процесу. Втрата інфор-

мації в результаті занадто тривалого 

переконфігурування цієї мережі може привести до 

втрати спрацювання високошвидкісних захистів із по-

дальшим відключенням пошкодженого обладнання з 

витримкою часу після відновлення мережі. Що, в де-

яких випадках, може привести до виходу з ладу, напри-

клад, дорогого силового трансформатору або генера-

тору. Тому вимоги до протоколу резервування перено-

сяться і на шину процесу. 

Для обох варіантів АСК ТП другого покоління 

будь-які затримки часу при переконфігуруванні ме-

режі у випадку її несправності недопустимі. Тобто, не-

допустимо використовувати протоколи резервування 

STP, RSTP, MRP, G.8032, ERPS, Turbo Ring як в стан-

ційній шині, так і в шині процесу. Рекомендовано ви-

користовувати протокол з нульовим часом віднов-

лення мережі – HSR або PRP.  

Головною метою роботи є - проведення порівня-

льного аналізу обох протоколів з нульовим часом від-

новлення мережі, визначити їх переваги та недоліки на 

сучасному етапі і на найближче майбутнє. Визначити 

перспективи використання протоколів резервування 

HSR та PRP в АСК ТП електричних підстанцій Укра-

їни. 

Протоколи резервування з ненульовим часом 

відновлення. Для забезпечення надійності функціону-

вання АСК ТП необхідно забезпечити надійність фун-

кціонування її локальної мережі/мереж, що передбачає 

не тільки резервування мережевого  обладнання, а й ка-

налів зв’язку – маршрутів проходження сигналу між 

кінцевими пристроями.  Це суперечить вимозі станда-

ртного Ethernet – відсутність замкнутих контурів в ме-

режі, де можуть зациклюватись пакети даних з подаль-

шим різким наростанням трафіку, перевантаженням 

мережі з наступним її колапсом. Стандартна техноло-

гія передбачає підключення до єдиного мережевого ко-

мутатора (МК) в системі передачі даних АСК ТП діля-

нки з, наприклад, кінцевими пристроями МП РЗА. Ви-

хід з ладу цього МК або його основного мережевого 

кабелю приводить до втрати в системі функції моніто-

рингу та керування частини електричної підстанції. 

Якщо ж цей МК дубльований іншим, то вихід з ладу 

першого не приведе до втрати функціональності сис-

теми. Тому для промислового використання Ethernet, у 

т.ч. і для мереж АСК ТП електричних підстанцій були 

розроблені спеціальні протоколи резервування, які уз-

годжують протиріччя між стандартними протоколами 

Ethernet та резервними каналами передачі даних. За-

дача протоколів резервування – це моніторинг дубльо-

ваних каналів зв'язку з метою недопущення колізій та 

перерозподілу трафіку в аварійних ситуаціях. Прото-

кол резервування повинен гарантувати логічне існу-

вання лише одного шляху доставки повідомлення в 

конкретний момент часу за фізичної наявності кількох. 

З існуючих фізичних каналів зв'язку один вибирається 

основним, інші чекають у резерві [4]. 

STP (Spanning Tree Protocol). Перший протокол 

резервування, розроблений у 1990 р. інститутом IEEE 

(Institute of Electrical and Electronics Engineers) та ви-

кладений у стандарті 802.1D. Даний протокол передба-

чає постійний моніторинг стану каналів зв'язку. При 

появі обриву в структурі мережі пренаправляється 

https://www.google.com/search?cs=0&sca_esv=058de4141dada87a&sxsrf=AE3TifPDTGYnwVqZpq0Mvlkp71Z90iJAaw%3A1759614830997&q=MRP+%28Media+Redundancy+Protocol%29&sa=X&ved=2ahUKEwjJg6mHxIuQAxXFQfEDHU3KHtwQxccNegQIBBAB&mstk=AUtExfB7jiZyc6QXxe_A13BtmmVfA0jHKCpwoGkJEaMgMwDnLBUiQlLgELUT4O3DdlG_PQtIQNadEHKbop-q5cLg38O6I5dFbEs1EsatJ2naNYUFmNIawbNDi-T3ANQ7UvSnc4TFQ8xVPL2vUXiPQ9rQJiq0EiGrg5WaFPE_X-t336CUTOA&csui=3
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https://www.google.com/search?cs=0&sca_esv=058de4141dada87a&sxsrf=AE3TifPDTGYnwVqZpq0Mvlkp71Z90iJAaw%3A1759614830997&q=MRP+%28Media+Redundancy+Protocol%29&sa=X&ved=2ahUKEwjJg6mHxIuQAxXFQfEDHU3KHtwQxccNegQIBBAB&mstk=AUtExfB7jiZyc6QXxe_A13BtmmVfA0jHKCpwoGkJEaMgMwDnLBUiQlLgELUT4O3DdlG_PQtIQNadEHKbop-q5cLg38O6I5dFbEs1EsatJ2naNYUFmNIawbNDi-T3ANQ7UvSnc4TFQ8xVPL2vUXiPQ9rQJiq0EiGrg5WaFPE_X-t336CUTOA&csui=3
https://www.google.com/search?cs=0&sca_esv=058de4141dada87a&sxsrf=AE3TifPDTGYnwVqZpq0Mvlkp71Z90iJAaw%3A1759614830997&q=G.8032+%28Ethernet+Ring+Protection+Switching%2C+ERPS%29&sa=X&ved=2ahUKEwjJg6mHxIuQAxXFQfEDHU3KHtwQxccNegQIBBAC&mstk=AUtExfB7jiZyc6QXxe_A13BtmmVfA0jHKCpwoGkJEaMgMwDnLBUiQlLgELUT4O3DdlG_PQtIQNadEHKbop-q5cLg38O6I5dFbEs1EsatJ2naNYUFmNIawbNDi-T3ANQ7UvSnc4TFQ8xVPL2vUXiPQ9rQJiq0EiGrg5WaFPE_X-t336CUTOA&csui=3
https://www.google.com/search?cs=0&sca_esv=058de4141dada87a&sxsrf=AE3TifPDTGYnwVqZpq0Mvlkp71Z90iJAaw%3A1759614830997&q=MRP+%28Media+Redundancy+Protocol%29&sa=X&ved=2ahUKEwjJg6mHxIuQAxXFQfEDHU3KHtwQxccNegQIBBAB&mstk=AUtExfB7jiZyc6QXxe_A13BtmmVfA0jHKCpwoGkJEaMgMwDnLBUiQlLgELUT4O3DdlG_PQtIQNadEHKbop-q5cLg38O6I5dFbEs1EsatJ2naNYUFmNIawbNDi-T3ANQ7UvSnc4TFQ8xVPL2vUXiPQ9rQJiq0EiGrg5WaFPE_X-t336CUTOA&csui=3
https://www.google.com/search?cs=0&sca_esv=058de4141dada87a&sxsrf=AE3TifPDTGYnwVqZpq0Mvlkp71Z90iJAaw%3A1759614830997&q=G.8032+%28Ethernet+Ring+Protection+Switching%2C+ERPS%29&sa=X&ved=2ahUKEwjJg6mHxIuQAxXFQfEDHU3KHtwQxccNegQIBBAC&mstk=AUtExfB7jiZyc6QXxe_A13BtmmVfA0jHKCpwoGkJEaMgMwDnLBUiQlLgELUT4O3DdlG_PQtIQNadEHKbop-q5cLg38O6I5dFbEs1EsatJ2naNYUFmNIawbNDi-T3ANQ7UvSnc4TFQ8xVPL2vUXiPQ9rQJiq0EiGrg5WaFPE_X-t336CUTOA&csui=3
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трафік з пошкодженого каналу зв’язку на резервний. 

Тобто, потрібний час на ряд послідовних дій: вияв-

лення факту обриву, пошук альтернативного обхідного 

маршруту, деактивації пошкодженого каналу, актива-

ції нового каналу. В залежності від топології мережі, 

час відновлення процесу передачі інформації може 

бути різним, але стандартно складає від кількох до де-

сятків секунд. STP в подальші роки зазнав деяких змін, 

на його основі розроблено ряд інших протоколів резе-

рвування, найбільше поширення з яких здобув RSTP. 

RSTP (Rapid Spanning Tree Protocol). Розроблено 

у 2004 р. та описано у стандарті IEEE 802.1D-2004. 

Протокол базується на тому, що з усієї різноманітності 

топологій даної локальної мережі будується логічне 

дерево з’єднань. Активне дерево з’єднань передбачає, 

що у будь-який момент часу між будь-якими вузлами 

мережі існує тільки один лінійний маршрут передачі 

даних. Всі інші альтернативні маршрути блокуються 

на МК шляхом програмних блокувань певних портів. 

Принцип організації наступний - обирається корене-

вий комутатор (root switch), потім кожен комутатор, 

що бере участь у побудові дерева, шукає найкоротший 

маршрут (з урахуванням пропускної спроможності ка-

налу) до кореневого комутатора через сусідні комута-

тори (або безпосередньо). Лінії, які не потрапили в ма-

ршрут, переводяться в режим очікування і не викорис-

товуються для передачі даних, поки працюють основні 

лінії. У разі виходу з ладу основних ліній, лінії, що зна-

ходяться в резерві, використовуються для побудови 

альтернативної топології, після чого одна з ліній стає 

активною, а решта продовжують перебувати в режимі 

очікування. Логічне дерево базується на BPDU (мос-

тові з’єднання, Bridge Protocol Data Units), які буду-

ються від кореневого комутатору по схемі «зірка». 

Будь яка зміна в структурі BPDU приводить до розси-

лки  спеціального BPDU-кадра по вузлах мережі, після 

чого активуються резервні маршрути для трафіку. Всі 

комутатори в мережі утримують у своїй пам’яті акти-

вну карту дерева і у випадку зміни кожний з них може 

генерувати BPDU-кадр. В залежності від топології ме-

режі, час відновлення процесу передачі інформації 

може бути різним, але стандартно складає від 100 мс 

до кількох секунд. Протокол RSTP в наш є найбільш 

поширеним, причому може використовуватись і в кіль-

цевих мережах. При цьому кільця програмно розрива-

ються, утворюючи ту ж саму деревовидну структуру.     

MRP (Media Redundancy Protocol). Розроблено у 

2010 р. та описано у стандарті IEC 62439-2. MRP підт-

римує лише кільцеву топологію мережі з кількістю МК 

не більше 50, гарантуючи заздалегідь певний час від-

новлення зв'язку у разі виникнення збою. Один з МК 

бере на себе роль ведучого (MRM – Media Redundancy 

Manager), програмно блокує один з двох своїх кільце-

вих портів для будь-якої інформації, окрім тестового 

кадру, утворюючи фактично лінійну топологію мережі 

(рис. 1а). МRM контролює цілісність кільця, переда-

ючи по кільцю тестові кадри даних в одну сторону і 

отримуючи їх по ланцюжку з іншого боку. Якщо MRM 

не отримує тестових кадрів, це означає розрив кільця, 

в такому випадку він розблокує другий кільцевий порт 

і відновлює передачу даних (рис. 1б). Інші комутатори 

в кільці ведені (MRC – Media Redundancy Clients) і пе-

редають тестові кадри по ланцюжку з одного кільце-

вого порту до іншого. Час відновлення залежить від ви-

браних параметрів протоколу MRP і може становити 

від 10 до 500 мс.  
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а – в режимі замкнутого кільця, б – в режимі розімкнутого 

кільця 

Рис. 1. Приклад логічного блокування сегменту мережі за 

протоколом MRP 

 

Стандарт IEC 61850 сам по собі не встановлює кон-

кретні вимоги до часу відновлення мережі, а визначає 

принципи зв'язку та архітектуру для автоматизації під-

станцій, включаючи:  

- вимоги до швидкодії протоколу GOOSE, який по-

винен забезпечувати передачу даних в межах 4 мс для 

критично важливих функцій; 

- вимоги до частоти передачі SV, яка може бути в 

межах 4 – 8 кГц. Що відповідає проміжкам часу між 

двома сусідніми відліками не більшими 0,125 мс; 

-  вимоги до передачі сигналу синхронізації за ста-

ндартом PTPv.2 (Precision Time Protocol). В залежності 

від виробника МП РЗА  проміжок часу між двома сусі-

дніми мітками синхронізації може становити менше 

100 мс. 

Очевидно, що час відновлення мережі для АСК ТП 

2-го покоління повинен бути меншим за вказані вище 

проміжки, тобто бути меншим 0,125 мс на шині про-

цесу та менше 4 мс в станційній шині. Інакше у випа-

дку будь-якої несправності в мережі обов’язково бу-

дуть втрачатись SV та, можливо,  GOOSE. Що рівно-

сильно втраті функціональності АСК ТП в даний мо-

мент часу. При певний співпадіннях це може привести 

до аварійної ситуації в мережі. Тобто, швидкодії розг-

лянутих вище протоколів резервування недостатньо 

для роботи в мережах АСК ТП 2-го покоління. 

Протоколи резервування з нульовим часом від-

новлення. PRP (Parallel Redundancy Protocol) – про-

токол паралельного резервування, описаний у стан-

дарті IEC 62439-3 [5-9]. Розроблено у 2010 р., зміни до 

стандарту у 2016, 2022 рр. PRP реалізує активне 
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резервування мережі шляхом дублювання пакетів че-

рез дві незалежні мережі, які працюють паралельно і 

обидві є одночасно активними. Мережі можуть мати 

будь-яку топологію (з кільцями чи без), причому і рі-

зну. Кожна з цих мереж може використовувати власні 

протоколи резервування, наприклад, MRP або RSTP. 

Кожний з дубльованих пакетів від кінцевого пристрою 

рухається до адресату по своєму маршруту в кожній з 

активних резервованих мереж. За умови виникнення/ 

невиникнення одиночного дефекту тільки в одній з ре-

зервованих мереж, як мінімум один з дубльованих па-

кетів дійде до адресату. Таким чином, принципова пе-

ревага PRP полягає у його «безшовному» резервуванні 

з відсутністю навіть будь-якого малого часу переми-

кання з основного на резервний канал зв'язку, так як 

саме перемикання фактично відсутнє.  

Розглянемо, за рахунок яких апаратних та програм-

них нововведень досягається такий ефект.  

Склад апаратного забезпечення мережі при роботі з 

протоколом PRP (рис. 2): 

• Кінцеві пристрої (вузли). DAN (Dual Attached 

Node) – вузол, який підключається до обох мереж, від-

правляє/приймає дубльовані фрейми з міткою PRP. В 

АСК ТП електричної підстанції це можуть бути МП 

РЗА, РАП, MU, цифрові мультиметри, синхронізатори. 

Вимоги до DAN – наявність не менше 2-х незалежних 

Ethernet портів з підтримкою IEC 61850, ДСТУ EN IEC 

62439-3 (PRP) та ДСТУ EN 62351-8.  

• SAN (Single Attached Node) – кінцевий пристрій, 

який не приймає участі в PRP-резервуванні. SAN підк-

лючається тільки до одної мережі (або А або В) і відп-

равляє/приймає звичайні фрейми без мітки PRP. Ви-

мога - не менше 1-го Ethernet порту з підтримкою IEC 

61850. У випадку відсутності підтримки IEC 61850 пі-

дключаються через конвертор протоколу.  

• VDAN (Virtual DAN). Будь-які інші кінцеві при-

строї, що повинні резервуватись і які можуть підтри-

мувати IEC 61850, але мають один порт. Або у випадку 

відсутності підтримки IEC 61850 підключені через 

конвертор протоколу. Для VDAN використовується 

підключення в обидві мережі через RedBox. 

• RedBox (Redundancy Box). RedBox дублює пакет 

від VDAN, додає мітку PRP і передає в обидві мережі 

начебто від DAN. Всі пристрої, які знаходяться у вну-

трішній локальній мережі RedBox сприймаються ін-

шими пристроями DAN як такі ж самі DAN.   

• Мережеве обладнання. Згідно СОУ НЕК 33.200.0-

35:2025 «Загальні технічні вимоги до автоматизованих 

систем керування технологічними процесами підстан-

цій 220-750 кВ ОЕС України» [3] комунікаційне обла-

днання для створення технологічної мережі має підт-

римувати електричні та оптичні порти, багатомодове 

та одномодове волокно, бути сертифіковане для ро-

боти з ДСТУ EN IEC 62439-3, ДСТУ EN IEC 61850-8-

1 та у разі необхідності – ДСТУ EN 61850-9-2. Відпо-

відність ДСТУ EN IEC 61850 має бути підтверджена 

сертифікатами CESI(KEMA). або іншими лабораторі-

ями, що сертифіковані CESI(KEMA). Маршрутизатори 

мають підтримувати можливість налагоджування їх 

роботи по TCP, а також VLAN для забезпечення тех-

нологічного розподілу трафіку по мережах. Для 

створення кільцевих схем мереж необхідна підтримка 

RSTP. Кінцеве обладнання підключається у дві мережі 

RSTP одночасно за стандартом ДСТУ EN IEC 62439-3 

(PRP). Для синхронізації часу мережеве обладнання 

має підтримувати протокол PTP v2. 

• Lan A, Lan B (мережі А та В). Мережі А та В мо-

жуть мати різну топологію, швидкість і не повинні 

мати спільних прямих з’єднань. Максимальна швид-

кість передачі даних – до 10 Гб/с. 
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Рис. 2 Структура мережі PRP 

 

Програмні особливості мережі при роботі з прото-

колом PRP: 

• Обидва порти DAN повинні мати однакові МАС-

адреси та одну і ту ж ІР-адресу. 

• DAN-відправник формує два однакові інформа-

ційні фрейми з міткою PRP (RST). RST майже одна-

кові, мають однаковий номер фрейму в послідовності 

відправок на певний DAN-адресат, відрізняються лише 

номером мережі (А чи В) та, відповідно, контрольною 

сумою. У внутрішню таблицю пристрою додається за-

пис про відправку фрейму на певний DAN-адресат. Но-

мер послідовності збільшується на 1. 

• Lan A та її мережеве обладнання пропускає фрейм 

без змін до DAN-адресату. Те ж саме відбувається в 

Lan B.  

• DAN-адресат отримує фрейм, з якої мережі, нева-

жливо. Перевіряє контрольну суму, номер фрейму в 

послідовності для певного DAN-відправника. Якщо 

цей номер ще не зустрічався, то прибирається мітка 

RST, у відповідну таблицю вноситься запис про отри-

мання фрейму, і фрейм направляється або в мережу 

верхнього рівня, або залишається для обробки в DAN-

адресаті. При надходженні цього ж фрейму з другої ме-

режі DAN-адресат його ліквідовує (режим Duplicate 

discard). 

• При обміні інформацією DAN-відправника з 

VDAN-адресатом все  відбувається так само, але фун-

кцію DAN-адресату бере на себе RedBox, переправля-

ючи перший отриманий фрейм до VDAN-адресату, і 

навпаки. 

• Складніше при обміні інформації DAN з SAN. 

SAN, включений в одну з мереж, не має підтримки PRP 

і, відповідно, не може обробити фрейм з міткою PRP. 

Можна задіяти складний досить спосіб, де DAN буде 

відправляти фрейм без мітки PRP тільки в одну 
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мережу. Або розміщувати всі пристрої SAN, на які 

буде передаватись інформація, в локальній мережі 

RedBox. 

Структура фрейму PRP. Ідентифікація дублюючих 

кадрів здійснюється за спеціальною міткою PRP - RCT 

(Redun-dancy Control Trailer), який включається у 

фрейм DAN-відправником (рис. 3).  
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Рис. 3 Структура RST 

 

RST містить наступні параметри: 

• 16-бітний номер фрейму в послідовності поси-

лок; 

• 4-бітний ідентифікатор локальної мережі, по якій 

здійснюється передача посилки (1010 (0xA) для лока-

льної мережі А та 1011 (0xB) для локальної мережі B); 

• розмір фрейму даних (LSDU) (12 біт). 

• RCT-маркер – для резервування PRP рівний 

88FBH. 

Максимальний розмір тегованого Ethernet фрейму 

згідно IEEE 802.11q становить 1522 байта. Вставка 

RST може привести до перевищення максимального 

розміру, в максимумі 1536 байт. Стандарт IEC 62439-3 

не висуває особливих вимог до МК в мережі PRP. Але 

стандартні комутатори можуть не пропускати фрейми 

з розмірами більшими від 1522 байт. Що для АСК ТП 

підстанції може означати не тільки втрату частини ін-

формації, а й можливі відмови або хибні спрацювання 

релейного захисту або виникнення аварійного режиму. 

Тому слід використовувати сертифіковані МК з підт-

римкою стандарту IEC 62439-3 в частині PRP. А з ура-

хуванням складу обладнання АСК ТП повинна бути ще 

й підтримка стандартів IEC 61850 та EN 62351-8 [10, 

11].     

Переваги протоколу PRP у порівнянні з RSTP: 

• Час на відновлення мережі у випадку одиночної 

несправності рівний нулю. Відповідно, відсутня втрата 

інформації, у т.ч. і критичної. 

• Вихід з ладу будь-якого кінцевого пристрою 

(DAN, RedBox) або виведення його на обслуговування 

на тривалий час, у т.ч. і в основній мережі 1-10 Гб, не 

приводить до втрати резервування з нульовим часом 

відновлення на цей же час. 

• Резервування каналів зв’язку навіть для однопор-

тових пристроїв за рахунок застосування RedBox. 

• Недоліки протоколу PRP у порівнянні з RSTP: 

• Наявність двох локальних мереж з дублюванням 

(за незначним винятком) як комунікаційного облад-

нання, так і оптично-кабельної мережі. Що приводить 

до значного зростання вартості АСК ТП. 

• Необхідність використання дорожчих кінцевих  

пристроїв (МП РЗА та ін.) з 2-ма Ethernet-портами з 

підтримкою PRP.  

• Необхідність використання дорожчих МК та ін-

шого мережевого обладнання  з підтримкою PRP. 

Як наслідок – значне здорожчання АСК ТП. Але 

саме вказані переваги дають можливість побудувати 

локальні мережі, які відповідають всім вимогам до ци-

фрової підстанції.  

HSR (High-availability Seamless Redundancy) – 

протокол безперервного резервування, описаний у 

стандарті IEC 62439-3 [9, 12-14]. Розроблено у 2010 р., 

зміни до стандарту у 2016, 2022 рр. Подальший розви-

ток протоколу PRP, на відміну від якого реалізує не ре-

зервування мережі, а резервування з’єднань. HSR ви-

користовує тільки кільцеву топологію мережі. В про-

токолі HSR активне резервування мережі також забез-

печується шляхом дублювання пакетів. Але на відміну 

від PRP передача їх йде не по двох незалежних мере-

жах, а по одній кільцевій, причому один фрейи руха-

ється за годинниковою стрілкою, другий – проти. При-

стрій адресат отримує обидва фрейми, але обробляє і 

залишає тільки перший, а другий знищує. За умови ви-

никнення / невиникнення одиночного дефекту в ме-

режі HSR, як мінімум один з дубльованих пакетів дійде 

до адресату. Таким чином, принципова перевага HSR 

над протоколами RSTP та MRP полягає у його «безшо-

вному» резервуванні з відсутністю навіть будь-якого 

малого часу перемикання з основного на резервний ка-

нал зв'язку, так як саме перемикання фактично відсу-

тнє. 

Розглянемо, за рахунок яких апаратних та програм-

них нововведень досягається такий ефект. Склад апа-

ратного забезпечення мережі при роботі з протоколом 

HSR майже той же, що і для протоколу PRP (рис. 4): 

• DAN, RedBox. Вимоги ті ж, що і для PRP, тільки 

пристрій повинен підтримувати стандарт HSR; 

• VDAN. Вимоги ті ж, що і для PRP. Однопортові 

пристрої SAN в мережу HSR не включаються, а мо-

жуть бути під’єднані тільки через RedBox;  

• Мережа тільки одна – кільцевої топології. Дода-

ється додатковий мережевий елемент – QuadBox – при-

стрій, який має 4 Ethernet-порти з підтримкою HSR. 

Цей пристрій дозволяє об’єднати два HSR-кільця. 

В кожному кільці QuadBox виконує роль DAN та може 

пересилати дані з одного кільця в інше. Максимальна 

швидкість передачі даних – до 100 Мб/с. 

• Мережеве обладнання. Комунікаційне облад-

нання для створення технологічної мережі має бути 

сертифіковане для роботи з ДСТУ EN IEC 62439-3 

(HSR), ДСТУ EN IEC. Для синхронізації часу мере-

жеве обладнання має підтримувати протокол PTP v2. 
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Рис. 4 Структура мережі HSR 

 

Програмні особливості мережі при роботі з прото-

колом HSR: 

• Обидва порти DAN повинні мати однакові МАС-

адреси та одну і ту ж ІР-адресу. 

• DAN-відправник формує два однакові інформа-

ційні фрейми з міткою HSR (HSR-тег). HSR-теги 

майже однакові, мають однаковий номер фрейму в по-

слідовності відправок на певний DAN-адресат, відріз-

няються лише номером порту (А чи В, тобто напрямом 

передачі) та, відповідно, контрольною сумою. У внут-

рішню таблицю пристрою додається запис про відпра-

вку фрейму на певний DAN-адресат. Номер послідов-

ності збільшується на 1. DAN-відправник відправляє 

один фрейм на порт А (по годинниковій стрілці), дру-

гий - на порт В (проти годинникової стрілки). 

• Наступний за напрямом DAN приймає фрейм, пе-

ревіряє адресацію, і якщо адресат не він, перенаправ-

ляє через свій другий порт фрейм без зміни в мережу і 

без затрат часу на обробку. Так продовжується, поки 

фрейм не досягне DAN-адресату. З фреймом іншого 

напряму відбувається те ж саме. 

• DAN-адресат отримує фрейм, з якого напряму, 

неважливо. Перевіряє контрольну суму, номер фрейму 

в послідовності для певного DAN-відправника. Якщо 

цей номер ще не зустрічався, то прибирається мітка 

HSR-тегу, у відповідну таблицю вноситься запис про 

отримання фрейму, і фрейм направляється або в ме-

режу верхнього рівня, або залишається для обробки в 

DAN-адресаті. При надходженні цього ж фрейму з ін-

шої сторони мережі DAN-адресат його ліквідовує без 

обробки. 

• При обміні інформацією DAN-відправника з 

VDAN-адресатом все  відбувається так само, але фун-

кцію DAN-адресату бере на себе RedBox, переправля-

ючи перший отриманий фрейм до VDAN-адресату, і 

навпаки. 

Структура фрейму HSR. Ідентифікація дублюючих 

кадрів здійснюється за спеціальною міткою HSR-tag, 

який включається у фрейм DAN-відправником (рис. 5).  
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Рис. 5 Структура фрейму HSR 

 

HSR-tag містить наступні параметри: 

• HSR-маркер – для резервування HSR рівний 

8928H; 

• 4-бітний ідентифікатор джерела та напрямку пере-

дачі фрейму. Самий молодший розряд вказує на порт – 

0 (порт А) або 1 (порт В). Три старші розряди вказують 

на місцезнаходження джерела – 0 (кільце HSR), від 1 до 

6 – номер зовнішньої мережі PRP, під’єднаної до  кільця 

HSR через RedBox; 

• розмір фрейму даних (LSDU) (12 біт); 

• 16-бітний номер фрейму в послідовності посилок. 

Аналогічно до PRP, максимальний розмір тегова-

ного Ethernet фрейму може перевищити стандартні 

1522 байта. Тому слід використовувати сертифіковані 

МК з підтримкою стандарту IEC 62439-3 в частині 

HSR.  

На необхідність використання сертифікованих МК 

з підтримкою стандарту IEC 62439-3 в частині HSR 

впливає не тільки розмір фрейму. Жоден комутатор 

або кінцевий пристрій в мережі без підтримки HSR не 

зможе обробити та пропустити на наступний пристрій 

фрейм HSR, на відміну від фрейму PRP. Причина - у 

структурі фреймів PRP та HSR. Мітка PRP включа-

ється DAN-відправником в кінець існуючого фрейму в 

поле додаткової інформації. Комутатор без підтримки 

PRP прочитає всю інформацію, мітку PRP проігнорує 

та пропустить фрейм далі за маршрутом. Мітка HSR 

включається DAN-відправником на початку існуючого 

фрейму (після адрес відправника та адресату).  Комму-

татор або пристрій без підтримки HSR не може розі-

брати мітку і сприймає даний фрейм як пошкоджений, 

блокуючи його подальшу передачу. Але таке розмі-

щення мітки дозволяє значно підвищити швидкість пе-

редачі фрейму по мережі. 

Переваги протоколу HSR у порівнянні з RSTP: 

• Час на відновлення мережі у випадку одиночної 

несправності рівний нулю. Відповідно, відсутня втрата 

інформації, у т.ч. і критичної. 

• Резервування каналів зв’язку навіть для однопор-

тових пристроїв за рахунок застосування RedBox. 

• Відсутність або мінімальна присутність дорогих 

МК у кільці.  

Недоліки протоколу HSR у порівнянні з RSTP: 
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• Необхідність використання дорожчих кінцевих  

пристроїв (МП РЗА та ін.) з 2-ма Ethernet-портами з 

підтримкою HSR.  

• Швидкість передачі сигналів у кільці обмежена 

100 Мб/с. 

• Максимальна кількість кінцевих пристроїв (DAN) 

в кільці обмежена 50 пристроями – із-за необхідності 

дотримання вимог до часу передачі GOOSE та SV. За-

гальну кількість пристроїв в АСК ТП можна збільшити 

за рахунок використання кількох кілець та QuadBox.  

• Кількість під’єднаних до кільця через RedBox ме-

реж обмежена 6-ма (обмеження по ідентифікатору в 

HSR-tag).    

• Збільшений вдвоє трафік передачі даних по ме-

режі. 

• Відсутність гнучкості і, як наслідок, складна пе-

рекомпоновка мережі. 

Як наслідок – незначне здорожчання АСК ТП або 

навіть здешевлення. Але саме вказані переваги дають 

можливість побудувати локальні мережі, які відповіда-

ють всім вимогам до відносно невеликої цифрової під-

станції.  

Придатність до використання протоколів резер-

вування HSR та PRP в АСК ТП електричних підс-

танцій України.  На основі розглянутого вище порів-

няємо переваги та недоліки кожного зі стандартів. 

Спільні «плюси» для обох протоколів резерву-

вання: 

• Час на відновлення мережі у випадку одиночної 

несправності рівний нулю. Відповідно, відсутня втрата 

інформації, у т.ч. і критичної. 

• Резервування каналів зв’язку навіть для однопор-

тових пристроїв за рахунок застосування RedBox. 

Спільні «мінуси» для обох протоколів резерву-

вання: 

• Необхідність використання дорожчих кінцевих 

пристроїв (МП РЗА та ін.) з 2-ма Ethernet-портами з 

підтримкою PRP/HSR.  

• Необхідність використання дорожчих МК та ін-

шого мережевого обладнання (QuadBox) з підтримкою 

PRP/HSR. 

Недоліки протоколу PRP у порівнянні з HSR: 

• Наявність двох локальних мереж з дублюванням 

(за незначним винятком) як комунікаційного облад-

нання, так і оптично-кабельної мережі. Що приводить 

до значного зростання вартості АСК ТП. 

• Необхідність використання дорогих МК, які в кі-

льцях HSR практично відсутні. 

Недоліки протоколу HSR у порівнянні з PRP: 

• Максимальна кількість кінцевих пристроїв (DAN) 

в кільці обмежена 50 пристроями – із-за необхідності 

дотримання вимог до часу передачі GOOSE та SV. За-

гальну кількість пристроїв в АСК ТП можна збільшити 

за рахунок використання кількох кілець та QuadBox.  

• Кількість під’єднаних до кільця через RedBox ме-

реж обмежена 6-ма (обмеження по ідентифікатору в 

HSR-tag).    

• Збільшений вдвоє трафік передачі даних по ме-

режі. 

• Відсутність гнучкості і, як наслідок, складна 

перекомпоновка мережі. 

• Вихід з ладу будь-якого кінцевого пристрою 

(DAN, RedBox) або виведення його на обслуговування 

на тривалий час приводить до втрати резервування з 

нульовим часом відновлення на цей же час. 

• Швидкість передачі сигналів у кільці обмежена 

100 Мб/с. 

Видно, що обидва протоколи основну вимогу, ну-

льовий час відновлення мережі, забезпечують. Обидва 

використовують відносно дорогі кінцеві пристрої з 2-

ма портами Ethernet. Відповідно обидва можуть вико-

ристовуватись в АСК ТП останнього покоління (циф-

ровій підстанції). Окрім того, фірми-виробники МП 

РЗА (Siemens, ABB та ін.), комунікаційного облад-

нання з усіма необхідними сертифікатами (MOXA, GE, 

TI, Hirschmann (Belden), KYLAND) рекомендують 

обидва протоколи для використання в АСК ТП. Інколи 

виробники зазначають, що протокол HSR краще вико-

ристовувати на невеликих підстанціях з незначною кі-

лькістю кінцевих пристроїв. Дійсно, пп. 1, 1 недоліків 

HSR та PRP це підтверджують. На таких підстанціях 

при кількох суб-кільцях HSR швидкість проходження 

критичної інформації (GOOSE, SV) буде достатньою, а 

вартість мережі АСК ТП відносно невеликою.    

Які ж протоколи резервування і на яких підстанціях 

рекомендовано для застосування вітчизняними галузе-

вими стандартами?  

В СОУ НЕК 03.100.0-22:2021 «Загальні технічні ви-

моги до підсистем релейного захисту та протиаварій-

ної автоматики у складі автоматизованих систем уп-

равління підстанцій 220 – 750 кВ ОЕС України» [16] 

для організації підстанційної шини АСК ТП допуска-

ється використовувати обидва протоколи резерву-

вання. А от для шини процесу рекомендується PRP, 

HSR може використовуватись тільки у варіанті подвій-

ного кільця з повним дублюванням всіх кінцевих при-

строїв. Таке обмеження щодо HSR – наслідок п. 5 не-

доліків HSR, який нівелюється при застосуванні по-

двійного кільця. Але в цьому випадку повне дублю-

вання дорогих кінцевих пристроїв приводить до знач-

ного зростання вартості.  

В більш пізньому СОУ НЕК 33.200.0-35:2025 «За-

гальні технічні вимоги до автоматизованих систем ке-

рування технологічними процесами підстанцій 220-

750 кВ ОЕС України» [15] використання протоколу 

HSR взагалі не допускається. Очевидно, що прийнято 

до уваги  те, що всі підстанції 220-750 кВ – це великі 

та середні підстанції, де HSR неефективний. 

Висновки. Для організації локальної мережі сучас-

них АСК ТП другого покоління (як з шиною процесу, 

так і без) застосовується обладнання, яке повинно мати 

не менше 2-х незалежних Ethernet портів з підтримкою 

IEC 61850, ДСТУ EN IEC 62439-3 (PRP/HSR) та ДСТУ 

EN 62351-8. Обладнання, яке не підтримує хоча-б один 

із цих стандартів або має тільки один порт, повинно 

включатись в мережу через RedBox. 

Однією з основних вимог до локальної мережі АСК 

ТП другого покоління є підтримка стандарту IEC 

62439-3. Тобто забезпечення нульового часу віднов-

лення мережі при виходу з ладу одного з її компонен-

тів. Обидва протоколи резервування HSR та PRP 
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забезпечують цю вимогу та додатково за допомогою 

RedBox забезпечують резервування каналів зв’язку на-

віть для однопортових пристроїв. 

Кожний з протоколів має ряд переваг та серйозних 

недоліків. 

Недоліки протоколу PRP пов’язані з наявністю 

дубля локальної мережі з дубльованим дорогим кому-

нікаційним обладнанням. Відповідно, єдиним кінце-

вим недоліком є значна вартість мережі АСК ТП. По 

всіх інших параметрах протокол PRP переважає HSR. 

PRP однозначно рекомендується для використання в 

мережах АСК ТП електричних підстанцій 220-750 кВ. 

Може використовуватись в АСК ТП розподільних ме-

реж до 110 кВ включно. 

Перевага протоколу HSR одна – відсутність доро-

гих комутаторів в кільці і, як наслідок – значно менша 

вартість. Недоліки пов’язані з послідовною передачею 

інформації по кільцю і не дають можливості застосу-

вати його для великих та середніх підстанцій. Ці недо-

ліки стали основою для заборони використання HSR в 

АСК ТП підстанцій 220-750 кВ (великих і середніх). А 

от для невеликих розподільних підстанцій до 110 кВ 

включно прямої заборони немає. На цих об’єктах лока-

льна мережа HSR може бути значно дешевша, причому 

за рахунок невеликої кількості кінцевих пристроїв бі-

льшість недоліків HSR нівелюються. 
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